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Capitulo 1

Introduccion

Durante los ultimos afios muchas de las aplicaciones mévil que se han
popularizado nos permiten “jugar” con nuestras imagenes y videos, gracias a
los avances en las técnicas de procesado de los mismos, y a las capacidades de
inteligencia artificial.

Con estas aplicaciones podemos realizar retoques fotograficos (en algunos
casos muy avanzados) sin necesidad de poseer conocimientos de fotografia
o de procesado digital de imagenes. Simplemente es necesario disponer de
un smartphone y descargar una de las multiples aplicaciones disponibles.
Un ejemplo, que muy posiblemente nos viene a la mente, son los filtros que
pueden aplicarse en Snapchat o Instagram.

Algunos de estos retoques se limitan a modificar algunas propiedades de
la imagen tales como el brillo, la saturacién de color o el contraste, mientras
que filtros mas complejos nos permiten transformar radicalmente nuestras
fotografias e incluso, en algunos casos, modificar nuestro rostro y apariencia
por completo.
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Quiza, las aplicaciones que méas han proliferado son aquellas que nos permiten
intercambiar nuestra cara con la de otras personas. Este proceso, conocido
en inglés como face swap, pese a no ser algo nuevo, se ha democratizado al
existir la posibilidad de realizarlo desde nuestros teléfonos con tan solo una
fotografia en la que aparezca nuestro rostro.

Con algunas de estas aplicaciones podemos intercambiar las caras de dos
personas que aparezcan en una foto, mientras que otras, algo mas complejas
y actuales, nos permiten sustituir la cara de un cantante o famoso en un video
por nuestro propio semblante.

Make them smile Meet your future self

Aplicaciones con FaceSwap.*

Otras, en cambio, nos permiten transformar nuestro rostro para cambiar nuestra
apariencia por completo. Un ejemplo reciente, y que trajo mucha controversia’,
es FaceApp, con la que podemos recrear versiones femeninas o masculinas de
nosotros mismos, o incluso ver nuestra apariencia con algunos afios de més, o
de menos. La controversia surgié porque no estaba claro en qué condiciones
de seguridad almacenaban los datos, si los compartian con terceros o si los
utilizaban para fines no declarados.

La mayoria de aplicaciones y herramientas que nos permiten realizar face swap
se basan en algoritmos y modelos de inteligencia artificial. Al uso de técnicas
de inteligencia artificial que hacen posible la modificacion de los rasgos del
rostro de una persona para hacerla pasar por otra se le conoce como deepfake.
De hecho, y debido a los avances en esta area, también puede considerarse
deepfake a la modificacion de los movimientos de dicha persona, o incluso la
generacién de voz artificial. El término deepfake tiene su origen en el inglésy es
un acrénimo formado por las palabras deep (de deep learning, o aprendizaje
profundo) y fake (falso o falsificacion).
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La tecnologia evoluciona cada vez mas y mas rapido, y los avances en
inteligencia artificial no son una excepcién. Esto muchas veces causa que
no sea posible legislar a una velocidad que permita contemplar los posibles
escenarios que ofrece la aplicacion de nuevos desarrollos e incluso, en algunos
casos, no existird consenso sobre si estd aceptado o no su uso. El deepfake,
como no podia ser de otro modo, no esta exento de controversia.

El avance en las técnicas y algoritmos de inteligencia artificial encargadas de
recrear e intercambiar rostros ha permitido que los resultados obtenidos estén
cada vez mas logrados. Por poner un ejemplo del potencial de estos modelos,
¢se atreveria el lector a determinar si la siguiente imagen es real o, en cambio,
ha sido generada por una maquina?

Imagen generada por ordenador de una persona que no existe 2

Este tipo de técnicas, ademas de emplearse en multitud de sectores (como el
cine o la publicidad), en muchas ocasiones son empleadas, desgraciadamente,
en la generacion de fake news o el chantaje a otras personas.

En el presente informe se introducirdn algunas de las aplicaciones en las que
mas se esta utilizando el deepfakey aquellas en las que su potencial uso tendria
grandes ventajas. Para entender con algo de detalle cémo funcionan estas
técnicas, se incluyen algunos fundamentos de los tipos de redes neuronales
mas utilizadas. Para finalizar, se discutiran los problemas que el deepfake
conlleva, asi como las implicaciones éticas y legales que pueden surgir en
distintos sectores y/o casos de uso al generar datos de manera sintética.
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A continuacion, se enumeran algunos de los principales ambitos o sectores
en los que este tipo de técnicas se aplican hoy en dia o dénde podrian tener
impacto directo en sus procesos productivos.

(>) Redes sociales

El face swap ha tenido su mayor auge, a lo largo de los Ultimos 3 afios, gracias a
la aparicion de multiples aplicaciones para nuestros teléfonos moéviles, asi como
a la mejora en la calidad de las camaras, en la potencia de los procesadores
y en las técnicas de procesado de imagen, nos permite realizar multiples
transformaciones en las fotos que compartimos en nuestra redes social.

El objetivo de estas transformaciones puede ser distinto, por ejemplo,
incrementar la calidad de la imagen mediante pequefios cambios en el color,
brillo o contraste, o simplemente ocio. En el caso del deepfake usado en redes
sociales es evidente que la principal aplicacion es el face swap.

Lo habitual es que cuando descargamos e instalamos una aplicaciéon debamos
aceptar algunos permisos para que pueda funcionar correctamente. En ese
momento, lo que hacemos es dar acceso a la aplicacion a diferentes servicios de
nuestro teléfono: cdmara, geolocalizacion, micréfono... En muchas ocasiones,
lo mas comUn es que aceptemos sin percatarnos de lo que realmente estamos
permitiendo. Esta es una mala préactica porque perdemos la nocion de a qué
posibles fuentes de datos pueden estar teniendo acceso terceras personas.




Pero realmente, lo mas importante no es a qué fuentes de informacién
tienen acceso las aplicaciones que instalamos, sino qué uso haran de esta
informacién y si los datos que recaben cumpliran con el Reglamento General
de Proteccién de Datos.

Es importante que cuando instalamos una aplicaciéon nos detengamos
a analizar los motivos por los que nos solicita acceso a informacion, y
garanticemos que el uso que hara de la misma es completamente licito. En

cuanto al deepfake, al utilizar imagenes en las que aparecen nuestros rostros,
es importante que nos aseguremos de todo esto con mucho mayor motivo.

Es decir, no debemos acudir a utilizar rdpidamente este tipo de aplicaciones
solo porque los resultados sean muy realistas o incluso divertidos. Es
importante tener presente que cada vez es mas habitual emplear factores
biométricos en sistemas de autenticacion (como nuestra huella, nuestra voz o
nuestro rostro), por lo que compartiriméagenes de nuestra cara con cualquiera
no es una buena idea.




threepoints.com

(> Cine

Por muchos seguramente sea conocido cémo en la pelicula “Rogue One”, de
la afamada saga cinematografica Star Wars, se recred digitalmente a algunos
personajes. En concreto, pudimos ver de nuevo a la Princesa Leiay a Grand Moff
Tarkin en pantalla.

Para aquellos que no les sea tan familiar este caso, por poner en contexto, la
pelicula se enmarca temporalmente entre los episodios Il y IV. Esto implica que
los actores que interpretaban a los personajes en 1977 hoy en dia no podrian
volver a hacerlo al haber envejecido o incluso en algunos casos, haber fallecido.

Lo que se decidié fue recrear los personajes mencionados anteriormente
mediante CGl, siglas que se corresponden a Computer Generated Imagery, o,
en castellano, Imégenes Generadas por Ordenador.

| Jff
b\ g J

Alaizquierda, personaje de Leia recreado digitalmente en Rogue One.
Ala derecha, la actriz original en 1977.#

11
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Existen otros muchos ejemplos del uso de CGl en el cine, no solo recreando
personajes, sino también entornos o efectos especiales.

Pese a que las técnicas de CGl actuales no necesariamente hacen uso de
redes neuronales artificiales, es evidente que se trata de un campo donde la
aplicacion del deepfake puede tener un gran potencial. Mas adelante veremos
como algunos tipos de redes neuronales son capaces de sustituir caras entre
personas o recrear paisajes.

Actualmente, la aplicacion de técnicas de deep learning en el cine es un area
que se encuentra en desarrollo continuo con avances bastante prometedores.
La empresa Disney, por ejemplo, ha desarrollado sus propios algoritmos® para
el intercambio automatico de rostros en alta resolucion mediante técnicas de
deepfake. Su objetivo es el de implementar estos avances en la produccion
de series y de peliculas suponiendo un ahorro significativo en costes
operacionalesy de produccion.

Faceswap con el algoritmo de Disney.

Ademas, un posible caso de uso que surge de la capacidad de poder actuar
sobre el rostro de una persona en funcién de los gestos de una segunda,
haria posible realizar doblajes mucho mas realistas. En lugar de Unicamente
superponer la voz del doblador a la actuacién durante el doblaje, el actor
que es doblado podria realizar el mismo movimiento de labios que realiza el
doblador de aplicar este tipo de técnicas.

Otro ambito dénde el uso de técnicas de deepfake es bastante habitual,
aunque en este caso es muy controvertido, es en el sector de la pornografia.
De hecho, segln el informe publicado por la empresa de ciberseguridad
Deeptrace®, se estima que alrededor del 96 % de todos los deepfakes que
pueden encontrarse en internet tienen que ver con contenido pornografico.

12
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(> Publicidad

El sector de la publicidad es uno de los que mas rapido evolucionay se adapta a
las nuevas tendencias. Sin ir mas lejos, en muchas ocasiones, seran los anuncios
y campafias de publicidad los propios generadores y potenciadores de estas
tendencias.

La publicidad es, después de todo, uno de los grandes early adopters de las
nuevas tecnologias. Podemos pensar en el inmenso nimero de capacidades
de inteligencia artificial del que se hace uso en este sector: recomendaciones
personalizadasenaplicaciones-o portales de e-commerce- basadas en nuestros
habitos, modelos de clustering para segmentacion de clientes, sistemas que
predicen nuevas tendencias de consumo...

En el caso del deepfake no es ni mucho menos diferente. Son multitud de
campafias de publicidad de diversas empresas en las que se han aplicado estas
técnicas para recrear artificialmente la voz o la cara (0 ambas) de las personas
que aparecen en pantalla.

Por ejemplo, en 2019 la organizacion sin fines de lucro “Malaria No More”, cuyo
objetivo es detener la mortalidad de la malaria, hizo uso del deepfake en su
campafia. En el anuncio’, el exfutbolista inglés David Beckham lanza una
peticion para detener la enfermedad en 9 idiomas. A excepcion del inglés, los
ocho idiomas restantes son recreados de manera artificial en diferentes tonos.
Durante todo el discurso David Beckham mueve los labios como si realmente él
estuviese emitiendo las palabras en los distintos idiomas.

Spot de Hindi con David Beckham.”

13



Quiza, uno de los ejemplos que mas repercusién ha tenido recientemente (al
menos en el mercado espafiol) ha sido la Ultima campafia de Cruzcampo®,
empresa cervecera espafiola. En ella, la empresa hace uso de esta tecnologia
“reviviendo” a la artista Lola Flores, fallecida en 1995, recreando artificialmente
su rostro y su voz en un video en el que aparece dando un discurso. En este
video se ilustran todos los pasos llevados a cabo durante la creacién de este
deepfake.

SOURCE ALIGN

Making off del spot publicitario de Cruzcampo.®

La campafia ha reabierto el debate sobre estas tecnologias. Por un lado, hay
quien halaga la inventivay la técnica empleada, mientras que otros ponen en
duda los limites éticos y legales de este tipo de practicas.

En este sentido, es responsabilidad de la empresa anunciante usar este tipo
de técnicas de una manera responsable y transparente.




(> Agentes conversacionales

Pese a que todos los ejemplos anteriores se centraban principalmente en
la aplicacion del deepfake en iméagenes y/o videos, estos modelos pueden
aplicarse también para sintesis de voz. En estos casos, el modelo aprenderia la
manera de hablar de una persona, siendo capaz de reproducir palabras o frases
imitando su voz (sintesis del habla).

Esto permitiria enriquecer la experiencia de los usuarios con los asistentes
virtuales al poder comunicarse con dispositivos que reproduzcan voces que les
sean familiares. Por contra, como se detalla méas adelante, este tipo de técnicas
haria posible que estafas realizadas por teléfono fuesen mas dificil de ser
detectadas al ser las suplantaciones de identidad mas realistas.

threepoints.com 15
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Hasta ahora hemos visto algunos de los sectores en los que el deepfake
puede aplicarse con diferentes objetivos. Pero, ;como funcionan realmente
este tipo de técnicas? A continuacidn, se presentan algunos de los modelos
que hacen esto posible.

Pero, antes de profundizar en ellos, es importante introducir algunos
conceptos basicos sobre inteligencia artificial y redes neuronales.

Deep Learning

Enelamplio mundo de lainteligencia artificial, el aprendizaje profundo, o como
se conoce en inglés, deep learning, es una rama del machine learning basada
en el uso de estructuras matematicas que se inspiran en el funcionamiento del
cerebro humano. A este tipo de estructuras se las denomina redes neuronales
artificiales.

Estas redes neuronales artificiales estan compuestas por unidades que se
agrupan entre si en una estructura de capas. Estas unidades, conocidas
también como neuronas, tienen su origen en modelos matematicos que tratan
de modelar las neuronas que conforman nuestro cerebro.

La manera en la que se configuran las conexiones entre neuronas y capas
define la arquitectura o topologia de la red. Existen multitud de arquitecturas
diferentes [9], siendo empleadas unos tipos u otros en funcién del caso de uso.

17
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Por citar algunos ejemplos, las redes neuronales recurrentes®® son
especialmente Utiles cuando trabajamos con datos donde la componente
temporal es importante (analisis de series temporales, reconocimiento del
habla, tareas de procesamiento del lenguaje natural...). Porotro lado, las redes
neuronales convolucionales ™, han demostrado su efectividad trabajando en
tareas tales como la clasificacién de imagenes, la deteccion de objetos, o el
reconocimiento facial.

De entre todos los tipos de redes neuronales existe uno en concreto llamado
autoencoder®? que es una de las principales arquitecturas utilizadas en la
creacion de deepfakes.

Autoencoders

Este tipo de redes se emplean para aprender las codificaciones de los datos con
los que se trabaje. En concreto, un autoencoder es un tipo de red neuronal que
aprende cémo comprimiry codificar los datos asu entrada para, posteriormente,
reconstruir los datos a partir de la version comprimida y codificada de los datos
de entrada, de forma que los datos a la salida sean lo mas parecidos posible a
los de la entrada. Durante el entrenamiento, la red aprende la mejor manera de
reducir la dimensionalidad de los datos tratando de ignorar el ruido en los datos
a la entrada.

La arquitectura tipica de un autoencoder esta formada por dos componentes:

« Encoder: el modelo aprende como reducir la dimensionalidad de los datos
de entrada codificando la informacion en un espacio de variables latentes.

«  Decoder: el modelo aprende como reconstruir los datos originales en base
a la version codificada de los datos de entrada.

Original Input Latent Representation Reconstructed Output

q —  Encoder = —  Decoder —-.( ‘
X h P

Arquitectura genérica de un autoencoder.®®

18
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Original A

A priori podria pensarse que entrenar una red para que devuelva a su salida
una version muy similar de los datos a su entrada no tiene mucha utilidad.
Nada mas lejos de la realidad, veamos a continuacidn por qué.

Los autoencoders, ademas de ser ampliamente utilizados en diversas tareas
(como ladetecciondeanomalias), tienen una particularidad que los convierten
en modelos de gran utilidad a la hora de realizar face swapping. Al trabajar
conimagenes con caras, el espacio de variables latente codificard informacion
caracteristica de los rostros como expresiones, direccion de la cara, posicion
de las cejas...

Imaginemos que queremos desarrollar un sistema que intercambie las
caras dadas dos fotografias de personas que utilice autoencoders. Para ello,
entrenaremos dos autoencoders, cada uno de ellos con fotografias de una
persona distinta.

—

Entrenamiento de dos autoencoders con dos fotografias de dos personas distintas.**

Los autoencoders, si el entrenamiento se realiza correctamente, devolveran a
susalidaversiones muy similares alos datos de entrada. Siel entrenamiento de
ambas redes se realiza en paralelo sin interferir entre ellas, cada autoencoder
tendrd su propio espacio de variables latentes con caracteristicas especificas
de cada persona por separado.

Para solucionar esto, se fuerza que ambos autoencoders utilicen el mismo
encoder. De esta forma, las caracteristicas de ambas personas son codificadas
en el mismo espacio de variables latentes. En cambio, a la hora de reconstruir
la imagen, se emplean dos decoders distintos a la salida. Es decir, ambos
autoencoders comparten el encoder, pero cada uno tiene su propio decoder.
Durante el entrenamiento, cada encoder tratara de recrear solo las fotografias
de una persona.

Reconstructed B

19
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2f-@ IE;

Original A Encoder Latent space Decoder A Reconstructed AB
LLLLl
B - 3
LB 5 2
Original B Encoder Latent space Decoder B Reconstructed BA

Autoencoders entrenados con los decoders intercambiados para realizar face swapping.**

Una vez el proceso de entrenamiento ha finalizado, Unicamente debemos
intercambiar los decoders entre autoencoders.

Tomando como referencia la figura anterior, el autoencoder superior
codificaria una fotografia de Mark Zuckerberg, pero a la hora de recrear la
imagen se utilizaria el decoder del otro autoencoder. El resultado serd una
cara con la formay expresién original de Zuckerberg, pero con algunos rasgos
de la otra persona.

(>) Generative Adversarial

Networks

Otro tipo de redes neuronales que han demostrado ser excelentes a la hora
de generar datos sintéticos son las llamadas Generative Adversarial Networks
(GAN). Las redes GAN, propuestas por lan Goodfellow en 2014 son un tipo de
modelo de deep learning formadas por un sistema de dos redes neuronales
que compiten entre si. Permiten la generacién de datos sintéticos y se emplean
normalmente en la generacion de imagenes.

Ambas redes, también conocidas como generador y discriminador, tienen
objetivos distintos. Mientras que el generador construird muestras de datos
de entrenamiento falsas, el discriminador deberad determinar si las muestras
son reales o no comparandolas con un conjunto de datos de entrenamiento.
Ambas redes competiran entre si durante el entrenamiento. Si el entrenamiento
se realiza correctamente, el sistema generador sera capaz de generar muestras
cada vez mas realistas.

20
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Training set

Generator

Fake image

Arquitectura general de una GAN.*

La evolucion de este tipo de redes a la hora de generar rostros ha sido
exponencial durante los ultimos afios. Los resultados, que en un inicio
aparentaban ser prometedores, se han convertido como se aprecia en los
ultimos experimentos en recreaciones que facilmente podrian engafiar a
cualquier persona.

2014 2015 2016

Ejemplo de la evolucion de las GAN durante los Ultimos afios.”



Observando los resultados obtenidos recientemente puede entenderse
porqué estas redes han sido una de las grandes revoluciones en el ambito
de la inteligencia artificial. Los siguientes rostros se han extraido de
ThisPersonDoesNotExist.com?, pagina web que cada vez que se refresca
muestra un rostro generado artificialmente con una GAN entrenada con un
conjunto de datos de caras enorme. El realismo de los rostros habla por si
solo.




> Neural Style Transfer

En deep learning existe una técnica de optimizacion de redes neuronales
conocida como transferencia de estilo neuronal (o neural style transfer, en
inglés) que permite combinar dos imagenes. Una de las imagenes se emplea
como “contenido” y la otra como “referencia de estilo” (como las obras de un
pintor determinado). Al combinarlas, el resultado es la imagen “contenido”
aparentando tener el estilo de la imagen de referencia. Si tomamos como
referencia el estilo de un pintor, el resultado podria verse como que la imagen
que escogemos como contenido ha sido pintada por el artista escogido.

Transferencia de estilo aplicado sobre una fotografia tomando como referencia obras de
distintos artistas.”

Esta técnica puede ser aplicada también a la generacion de rostros. En este
caso, se eligen dos fotografias en las que aparezca el rostro de una persona en
cada una de ellas. El rostro de la imagen “contenido” copiara los rasgos de la
imagen “referencia”.




Veamos un ejemplo de esto con las siguientes imagenes generadas por
modelos desarrollados por investigadores de Nvidia?.

Coarse styles copied

Transferencia de estilo aplicado sobre una fotografia tomando como referencia obras de
distintos artistas.

Las caras de la fila superior (empezando por la izquierda en el hombre con
gafas de sol) se corresponden con las imagenes “contenido”. En cambio, las
de la primera columna (comenzando desde arriba en la chica morena de pelo
largo que sonrie) son aquellas imagenes de las cuales se extraeran los rasgos.

Puede verse como la red es capaz de extraer y combinar rasgos como el color
de la piel y del pelo en los rostros originales, dando como resultado caras que
bien podrian corresponderse con personas reales completamente nuevas.

threepoints.com
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Como se ha mostrado, los avances en la generacién de rostros sintéticos
y la manipulacion de video y voz son abrumadores. Sin ir mas lejos, con los
resultados actuales, en muchos casos puede ser muy dificil, sino imposible,
determinar si una imagen de una persona ha sido tomada por una cdmara o si
se trata de la salida de una GAN.

Esto nos lleva a pensar que posiblemente, no dentro de mucho, la diferencia
entre la realidady la ficcion en los videos que veamos en television o en internet
sera apenas apreciable.

Existen diversas situaciones que hacen que el uso del deepfake puede conllevar
problemas o, como poco, situaciones que desde el plano ético y legal alin no
estan del todo claras.

> Fake news

Pese a que hoy en dia estamos mas conectados que nunca, el indice de
penetracion a internet de la poblacion a lo largo del globo no para de crecer, y
disponemos de multitud de fuentes de informacién (asi como capacidades que
nos permiten leer cualquier articulo en cualquier idioma gracias a la traduccion
automatica), uno de los grandes problemas del siglo XX es, ironicamente, la
desinformacion.

Compafilas como Facebook, Google o Twitter tratan de luchar contra la
generacion de estetipo de contenido de diversas maneras. Y, pese a los esfuerzos
de estos gigantes de internet, destinados a entrenar modelos cada vez mas
complejos que sean capaces de clasificar noticias como potencial contenido
falso, o a desarrollar herramientas que permitan a sus usuarios reportar fake
news, el problema no parece tener facil solucion.

El caso de las fake news es quizd un ejemplo paradigmatico de como los
deepfakes pueden ayudar a propagar las fake news en la poblacion ya que con
herramientas -en muchos casos- al alcance de cualquiera, es posible crear, por
ejemplo, un video en el que aparezca una persona emitiendo un mensaje que
nunca existio.
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Un ejemplo muy conocido es el de Obama declarando en un video (falso, por
supuesto) que “El presidente Trump es un total y completo idiota”*

El impacto que este tipo de manipulaciones pueden tener es enorme.
Pensemos en qué podria ocurrir si en un deepfake aparece un CEO de
una gran empresa o un primer ministro de un pais que hace que se hunda
su reputacién o diciendo alguna mentira. Si el video es realista muy
posiblemente se propagara mucho mas rapido que la verdad sobre la
autenticidad del mismo. ;Cual podria ser el impacto en su imagen, en los
mercados o en la politica?

Fragmento del video en el que se muestra a la persona que “controla” a Obama durante el
deepfake. *

) Scam

Scam es un término inglés que hace referencia a las estafas o fraudes
realizados mediante medios electrénicos y/o internet. Este tipo de tretas
suelen ser muy comunes en medios como el correo electrénico, los SMS, o
redes sociales. Es en estas Ultimas donde el uso de deepfakes toma mayor
relevancia al existir la posibilidad de poder suplantar la imagen de una
persona e, incluso, su voz.

Un caso muy sonado fue elde un CEO de una empresa de energia basadaen
Reino Unido. Segln se menciona en el articulo que lo reporta®, la persona
pensaba que estaba al teléfono con su superior, el CEO de la empresa
matriz. Durante la conversacién el superior le pedia que realizase un pago
de mas de 200.000 S. En realidad, la voz del CEO de la empresa matriz fue
recreada con técnicas de inteligencia artificial, por lo que es fue un claro
caso de scam debido a un deepfake.
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ya fallecidas

Muchos de los casos en los que el deepfake ha demostrado ser de gran utilidad
es a la hora de recrear personas o personajes en series o peliculas.

Pero, desde el punto de vista legal, ;qué ocurre si estas personas ya han
fallecido? La ley es clara en qué esta permitido a la hora de usar iméagenes o
fragmentos de videos en los que aparezca una persona ya fallecida. En cambio,
y aligual que ocurre con otras tecnologias, la ley no especifica qué ocurre con
los deepfakes. En principio, y dado que el derecho de imagen de una persona
desaparece cuando ésta fallece, seran los herederos o familiares méas cercanos
los que deberian autorizar el uso de laimagen del fallecido en un deepfake. Esto
dependera, légicamente, de la legislacion de cada pais o estado.

Pese a que desde el plano legal pueden estar definidos los limites, desde el
plano de la ética existe mucha controversia. Sin ir mas lejos, los Simpson (como
en otras muchas ocasiones), ya ironizaban con este tema %.

Por otro lado, también hay quien reclama que el espectador debe conocer si las
personas que aparecen en un spot publicitario, asi como sus actos y voces, han
sido recreados por ordenador.
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Estamos ante un escenario en el que las diferentes disciplinas dentro del
inmenso espectro que ofrece la inteligencia artificial evolucionan a un ritmo
acelerado. No solo dia a dia aparecen nuevos y prometedores avances, sino que
incluso se descubren técnicas que pueden ser aplicadas a sectores que hasta el
momento no se habian planteado.

Un ejemplo evidente son los deepfakesy como gracias a ellos muchos sectores,
como puede serlaindustria cinematografica, pueden verse beneficiados gracias
a los impresionantes resultados obtenidos en la generacion de rostros y voces
de manera artificial.

Ademaés de las aplicaciones directas de este tipo de algoritmos, gracias al
desarrollo de modelos matematicos cada vez mas complejos que han permitido
que los deepfakes sean una realidad, apareceran nuevos modelos que seran
capaces de realizar tareas que a dia de hoy no imaginamos que puedan ser
posibles.

Desgraciadamente, y como ocurre con todo gran avance en la ciencia y
tecnologia, tiene su parte negativa. Los deepfakes, como hemos visto, pueden
ser utilizados para diferentes actos delictivos como pueden ser la suplantacion
deidentidad o la creacion de videos en los que aparece una persona emitiendo
un discurso que, aun pareciendo ser reales, son completamente falsos. El coste
reputacional que esto puede acarrear a los protagonistas de los deepfakes, asi
como el impacto directo que puede tener en los mercados o en la politica, son
demasiado elevados como para no considerar un gran riesgo es posible uso
ilegitimo que se pueda hacer con los deepfakes. Sin duda, lo que parece ser
necesario es una regulacion rapida de las normas que permitan determinar
cuales son los limites a la hora de generar deepfakes.

Por otro lado, como usuarios de redes sociales y consumidores de medios
digitales y plataformas de video, es importante mantener un pensamiento
critico que nos haga recordar que no todo lo que vemos o leemos tiene por
qué ser verdad siempre. Es fundamental acudir a fuentes de informacion que
sean confiables y que incluyan referencias. Ademas, nuestra responsabilidad
es doble. De detectar un deepfake que trata de hacer dafio a una persona o de
propagar una fake new, es fundamental que no colaboremos en la difusion de
contenido fakey, si es posible, se reporte o denuncie a quien sea conveniente
en cada circunstancia.
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